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Cuestiones preliminares 2
a9
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é¢Tecnologias emergentes? é¢Alguna en concreto?

DEF: Tecnologia emergente es la ciencia que se aplica a la resolucion de
problemas concretos que —de forma disruptiva- modifica, transforma,
innova y genera nuevas oportunidades en el uso de sistemas.

¢Nuevo enfoque de Auditoria Interna? ¢Como aportar valor?

Enfoque tradicional, pero comprendiendo el razonamiento estratégico,
anticipandose a los riesgos, planteando las cuestiones clave y
proporcionando informacion relevante a los organos de direccion.
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Estructura del documento

b

Y‘E} Tecnologias emergentes

m Inversiones y posicionamiento de Auditoria Interna

A Como auditar los riesgos
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Principales tecnologias emergentes

BLOCKCHAIN CLOUD INTELIGENCIA ARTIFICIAL RPA INTERNET of THINGS BIG DATA 5G

Ciclo de vida de tecnologias emergentes :

Fases del ciclo i
®

Momentos de decision o

Evolucion del ciclo de vida oo®

[~/ Menor coste
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Analisis previos a la inversidn

Valorar si son completos y la plausibilidad de sus hipotesis:
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Alcance y Consideraciones .
Impacto L. Expectativas
contexto técnicas
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m Inversiones y posicionamiento de
Auditoria Interna

Modelo de gobierno Impacto de la inversion
( N ( )
go %% Organc?s fje decision KP Uso de la tecnologia
y seguimiento
. J . S
( N ( )
@O\] Organos operativos y 908 Impactos en la
©.| de control ~ | organizacidn
. J . J
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Posicionamiento y rol de Auditoria Interna

Comision de Auditoria Interna Auditoria Interna

Evalua aspectos criticos de las inversiones Plan de Auditoria Interna

Plantea cuestiones sobre Auditoria Interna Posibles servicios de consultoria*

* Salvaguardas para preservar la independencia
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A Como auditar los riesgos

Planteamiento general

[N

Ly

Descripcion

Objetivos | | - Cémo « |
de controIJ I auditarlo JL/ Ejemplos J

|
A"

Riesgos

e Proveedor
emergente

g% 4

Econdmico- Regulatorio y de 3
financlero cumplimiento Ciberseguridad
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Conclusiones

Auditoria Interna debe posicionarse y aportar valor

&b , .
‘@n  Conocer las tecnologias y sus caracteristicas

m Evaluar la reflexion estratégica y el modelo de gobierno

' . V4 [ L4
ti Plantear las cuestiones relevantes a los organos de Direccion

A Auditar los riesgos
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Ejemplo practico

Desarrrollos en la nube y actuaciones de Auditoria Interna

. \i ft A
& Google CIOUd Worldwide Cloud Services Partner R eeetE
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Analisis de viabilidad
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¢Quién va a liderar el .
Proyecto: IT o un area de
negocio?

Proveedor en la nube que
se va a utilizar

\ 4

Dimensionamiento de
recursos humanos y
técnicos necesarios

Coste de la nube:
componente fijo (vs parte
variable (consumo de
datos)

¥

* Obtener feedback de los

departamentos internos
impactados (Tecnologia,
Legal, Compliance,
Riesgos)

* Comunicaciones, cifrado

de datos y copias de
seguridad

\ 4

Importante comunicar los
objetivos y los posibles
beneficios de forma
transparente
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Pasos previos al desarrollo en la nube

Aprobacion de la propuesta final realizada por
el promotor de la iniciativa

Firma del contrato con el proveedor en |la nube

|

() >

I

3

®

Definicion de niveles de acuerdo de servicio
(SLASs) e indicadores de rendimiento (KPIs)
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Aspectos a considerar durante el desarrollo

OJAONO/RO

Metodologia de
trabajo

Documentacion
técnicay
funcional

Seguimiento de
costes

Involucracion
con las areas de
negocio y con
Tecnologia
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Controles internos y seguridad de la informacion

SR " DeR VO

Gestion de identidades y accesos (incluido el seguimiento de super usuarios)
Gestion de incidentes

Ejecucion de trabajos

Plan de contingencia y copias de seguridad

Cifrado de datos y comunicaciones (proteccion de datos personales)

Gestion de cambios (existencia de una metodologia), distribucién de tareas y accesos a los entornos de
pruebas y produccion

Revision de los informes de auditoria facilitados por el proveedor: por ejemplo, ISAE 3402 (SOC 1) y ISAE
3000 (SOC 2)
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Guias de referencia

Cloud Security Alliance (CSA)
— Guia de Seguridad de Areas Criticas para la Computacion en la Nube v4.0
— Matriz de controles esperados referenciada a la guia de seguridad emitida por CSA

DOMAIN 5 DOMAIN 6 DOMAIN 7 DOMAIN 8
piane and
Business Continuiy m Socurity
| OO
W]
DOMAIN 9 DOMAIN 10 DOMAIN 11 DOMAIN 12
Incdant Response identity, Entitlemont.

@ E = il

DOMAIN 13 DOMAIN 14

DOMAIN 1 DOMAIN 2 DOMAIN 3 DOMAIN 4 H H H
cepecrping | || e | et e ceognies Guideline on Effectively
ires Risk

GUIA DE SEGURIDAD DE N B
Areas Criticas Para la d_:)

Computacion en la Nube v4.0

Managing Security
Service in the Cloud

4
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Puntos clave en una auditoria Cloud
m Estrategia y Modelo de Gobierno

éComo encaja el Cloud en la estrategia de la compafiia?
¢Como vamos a implantar, controlar y organizar las soluciones Cloud?

Consumo y Facturacion

Pago por uso. Optimizacién de costes
Distribucion de costes ¢ Proyecto?éEntidad?éElementos comunes?
Costes ocultos (ej. consumo de ancho de banda en al red)

Cambio cultural. Desarrollo y operativa para Cloud
DevOps, automatizacion

C)

=2

2R Operacion
7\

000

|l”l||”l|

Seguridad y privacidad
\( Cx) Control de acceso. Cuentas privilegiadas. Configuracidon cuentas.
Conectividad con nuestros centros de datos. Modelo de Servicio

Clausulado contrato. Normativa y legislacion (pais, regién, sector empresarial). Zonas o regiones.
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Modelo de servicio Cloud

On-site PaaS Saa$ D

laaS

Sistema Sistema e Sistema laaS
Operativo Operativo Operativo Operativo
PaaS

. Gestionado por nosotros . Gestionado por el proveedor Cloud
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DISTRIBUCION DE RESPONSABILIDAD
Seguridad
Privacidad de datos

CONTRACT
—_—

)

O TIPO de NUBE
Publica — Privada - Hibrida

Rendimiento de infraestructura depende del proveedor
Dependencia del proveedor para cumplimiento de normativa en materia de
seguridad y proteccion.

Portabilidad: dificultad para trasladar la plataforma a otros proveedores o
instalaciones propias.

Opacidad en las infraestructuras subyacentes, controladas por el proveedor
integramente.

Posible incumplimiento normativo de seguridad.

Filtracién y perdida de control de datos estratégicos

Problemas de flexibilidad en la personalizacion de los entornos

Disminucion de capacidad de proteccidn y control ejercida por la organizacién
Falta de estandares de portabilidad entre SaaS de diferentes proveedores
Opacidad total en las infraestructuras

Posible incumplimiento normativo de Seguridad
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¢Como prepararnos?

FORMACION

Cursos especificos / Autoformacion

Experimentacion

Elementos/Funciones equivalentes entre nubes

HERRAMIENTAS NATIVAS DE AUDITORIA

Activity Log

Cloud Trail

O Cloud Audit Trail

Google Cloud Platform

Cloud Infrastructure Audit
OTRAS HERRAMIENTAS
CloudHealth

by VIMWware

) —
it
Record activity in
and detect unusual H
AWS services as AWS
AFtusage CloudTrail events

& &

Store

AWS CloudTrail delivers Use Amazon CloudWatch
events to the AWS Alarms and Events to
CloudTrail console, Amazon take action when
S3 buckets, and optionally important events
Amazon CloudWatch Logs are detected

Review
View recent events in the
AWS CloudTrail console,
or analyze log files with
Amazon Athena

4

«Inistituto de
Auditoresinternos
e bspana

-‘ Compliance Auditing

v

% /% Operational
£ Troubleshooting

F0, Security Analysis
=S

::” Automatic Compliance
.~ Remediation
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