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EI INSTITUTO DE AUDITORES INTERNOS DE ESPANA es una asociacién profesional fundada en 1983, cuya misién es contribuir al éxito de
las organizaciones impulsando la Auditoria Interna como funcion clave del buen gobierno. En Espafia cuenta con cerca de 3.500 socios,
auditores internos en las principales empresas e instituciones de todos los sectores economicos del pais.

LA FABRICA DE PENSAMIENTO es el laboratorio de ideas del Instituto de Auditores Internos de Espafia sobre gobierno corporativo, gestion
de riesgos y Auditoria Interna, donde participan mas de 150 socios y profesionales técnicos expertos.
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= AUDITORIA INTERNA = BUENAS PRACTICAS EN GESTION DE RIESGOS = OBSERVATORIO SECTORIAL = PRACTICAS DE BUEN GOBIERNO

El laboratorio trabaja con un enfoque préctico en la produccién de documentos de buenas précticas que contribuyan a la mejora del buen

gobierno y de los sistemas de gestion de riesgos en organizaciones de habla hispana. Ademas de desarrollar contenido, fomenta el
intercambio de conocimientos entre los socios.

ENCUENTRA TODOS LOS DOCUMENTOS DE LA FABRICA EN www.auditoresinternos.es
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LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

La gestion de proyectos es una disciplina para planificar, organizar y dirigir el
conjunto de procesos y operaciones disefiadas para manejar el proyecto de
inicio a fin, respondiendo, en cualquier momento, a los problemas que pue-
dan surgir durante su evolucion. Los proyectos se encuentran sujetos a res-
tricciones de alcance, tiempo y coste interconectadas entre si.

Auditoria Interna debe proporcionar aseguramiento independiente sobre el
control de riesgos relacionados con el cumplimiento de objetivos, la eficiencia
en la gestion y la calidad general del proyecto.

Este documento, basado en la metodologia PMBOK del Project Management
Institute (PMI), ayuda al auditor interno a conocer las fases de un proyecto e
identificar los momentos clave en su ciclo de vida en los que —atendiendo a
un enfoque de riesgos— sea necesaria la presencia de Auditoria Interna y a
conocer como puede afrontar la auditoria de un proyecto en sus diferentes
fases, areas de conocimiento y procesos.

El disefio y estructura de la metodologfa facilita al auditor interno la posibili-
dad de establecer el alcance de su trabajo “a medida”, atendiendo al resul-
tado de la evaluacion de riesgos y los recursos disponibles. Cada uno de los
procesos en que se descomponen las &reas de conocimiento y las fases son
independientes unos de otros, constituyendo unidades auditables en si mis-
mas.

Agradecemos su excelente trabajo al grupo de expertos que lo firma, y con-
fiamos en que Auditoria Interna de la Gestion de Proyectos ayude a las direc-
ciones de Auditoria Interna en la realizacion de su trabajo.

Instituto de Auditores Internos de Espafia
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Esta publicacion sigue
la metodologia de
gestion de proyectos
tradicionales descrita
en Guide to the Project
Management Body of
Knowledge (PMBOK)

Introduccion

La gestion y ejecucion de proyectos en las or-
ganizaciones es un pilar fundamental para el
continuo crecimiento y transformacion del ne-
gocio, y es un ambito muy relevante para Au-
ditorfa Interna que —en su funcién de propor-
cionar aseguramiento a través de evaluacio-
nes independientes— debe vigilar durante la
vida del proyecto aspectos como el encaje es-
tratégico, el cumplimiento de objetivos, el uso
eficaz y eficiente de recursos o el cumplimien-
to de la legislacion y normativa interna.

Existen diferentes metodologias de gestion de
proyectos. En este documento se ha seguido,
por ser la mas aplicada generalmente, la me-
todologia de gestion de proyectos tradicio-
nales, descrita en la publicacion Guide to the
Project Management Body of Knowledge
(PMBOK"), si bien también hacemos mencion,
por su creciente utilizacion en un alto nimero
de organizaciones, a la metodologia de ges-
tién de proyectos de conocimiento agile.

La auditoria interna de proyectos se puede
llevar a cabo antes, durante, o a la finaliza-
cion del proyecto. Cada enfoque aporta un
valor diferencial:

e Auditorias internas preventivas: facilitan
un aseguramiento independiente antes de
la toma de decisiones y, por tanto, cuando
todavia no se ha incurrido en recursos eco-

némicos y humanos de manera significati-
va, evitando riesgos que pudieran impactar
en el futuro.

e Auditorias internas detectivas: proporcio-
nan opinion independiente a la del equipo
gestor del proyecto, dando oportunidad de
adoptar acciones correctivas inmediatas, de
manera que se minimice el impacto de los
riesgos en el proyecto.

e Auditorias internas forenses: permiten de-
tectar ineficiencias, incumplimientos o erro-
res que se cometieron durante la ejecucion
del proyecto, con la finalidad de aprender y
adoptar acciones correctoras para futuros
proyectos.

El objetivo de este documento es proporcio-
nar un marco de supervision que cubra las
distintas fases del ciclo de vida de un proyec-
to gestionado de manera tradicional (inicio,
planificacion, ejecucion, medicion y control,
cierre y garantfas), describiendo los ambitos
clave de cada fase y los riesgos y procesos
asociados (considerando los factores internos
y del entorno), asi como el posible alcance de
las actividades de Auditoria Interna a llevar a
cabo en cada una de estas fases (areas revi-
sables).

1. Emitida por el Project Management Institute.



La estructura de revision que se plantea abar-
ca todas las fases de proyecto (5), las areas
de conocimiento (10) y los procesos (49), con-
forme establece la metodologia PMBOK. En
cada organizacion, Auditoria Interna debera
decidir, para cada proyecto objeto de revision,
si ejecuta los trabajos sobre todas las fases y
areas de conocimiento, o bien realiza verifica-
ciones parciales sobre procesos concretos
conforme a la evaluacién de riesgos efectua-
da para el proyecto y también tendrd en
cuenta los recursos disponibles para su traba-

jo. No existe una manera Unica de revisar un
proyecto. Tanto el enfoque como el alcance de
la revision a llevar a cabo por Auditoria Inter-
na estaran condicionados por factores inter-
nos de la organizacion, del entorno, asi como
también por la metodologia de gestién de
proyectos empleada por la compafiia.

Por Ultimo, este documento incorpora progra-
mas de trabajo que ayudan al lector a visuali-
zar, de manera practica y concreta, como lle-
var a cabo el trabajo de Auditoria Interna.

Fundamentos de la gestion

de proyectos

DEFINICION Y CONCEPTOS CLAVE: ALCANCE, COSTE, TIEMPO

El estandar metodoldgico de gestion de proyectos PMBOK define un proyecto como:

“conjunto de actividades coordinadas y controladas, con fechas de inicio y fin definidas, en-
caminado a la creacion de un producto o servicio unico y conforme a unos requisitos espe-
cificos, incluyendo limitaciones de tiempo, coste y recursos. El final se alcanza cuando se
han logrado los objetivos del proyecto o cuando se cancela por quedar claro que los objeti-
vos no pueden ser alcanzados o porque la necesidad deja de existir”

La gestién de proyectos es una disciplina para
planificar, organizar y dirigir el conjunto de
procesos y operaciones disefiadas para mane-
jar el proyecto de inicio a fin, respondiendo,
en cualquier momento, a los problemas que
puedan surgir durante su evolucion, facilitan-
do la consecucion de hitos y aprobaciones en
cada fase de este, hasta cumplir los objetivos
propuestos.

Los proyectos estan sujetos a restricciones de

diferente naturaleza. Las mas importantes y

comunes son:

e Restriccion de alcance: actividades a reali-
zar para completar un proyecto.

e Restriccion de tiempo: plazo temporal que
disponemos para completar un proyecto

e Restriccion de coste: capital humano y re-
cursos econdmicos disponibles para com-
pletar un proyecto.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Auditoria Interna
decidira si ejecuta los
trabajos sobre todas las
fases del proyecto o
parciales sobre
procesos concretos
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Los proyectos
tradicionales permiten
una planificacion
cerrada al comienzo, y
los de conocimiento
refinan el objetivo
inicial mientras avanza
el proyecto

ALCANCE

TIEMPO CALIDAD

(-0t
ooo
ooo

OBJETIVOS

PROYECTOS TRADICIONALES VS$

Se diferencian dos tipos de proyecto ya que la
aproximacion adoptada para su gestion defi-
nird el éxito en los resultados obtenidos.

Los proyectos tradicionales son aquellos en
los que se tiene conocimiento previo de los
requisitos, lo que permite realizar una planifi-
cacion cerrada al comienzo del proyecto. His-
toricamente, éste ha sido el tipo de proyecto
usado con mas frecuencia en todas las disci-

GESTION VS EJECUCION

En los proyectos hay que distinguir entre la
gestion y la ejecucion.

La gestion se basa en la coordinacién de las
actividades para lograr los objetivos en tiem-
po y forma.

La ejecucion consiste en llevar a cabo dichas
actividades para obtener los resultados espe-
rados.

Las tres restricciones estan interconectadas y son
dependientes unas de otras.

La gestion de restricciones debe realizarse de ma-
nera equilibrada, de forma que se garantice la cali-
dad del proyecto y la consecucion de los objetivos
marcados.

El trabajo de supervision de Auditoria Interna debe
proporcionar aseguramiento independiente sobre
el control de riesgos relacionados con el cumpli-
miento de objetivos, la eficiencia en la gestion y la
calidad general del proyecto.

PROYECTOS DE CONOCIMIENTO

plinas donde, partiendo de requisitos iniciales,
se realizaba una planificacion para alcanzar
los objetivos necesarios que respondieran a
tales requisitos.

Sin embargo, cada vez son mas comunes los
proyectos de conocimiento que, partiendo
de una idea inicial, van refinando el objetivo
pretendido a medida que avanza el proyecto,
buscando el maximo valor lo antes posible.

Metodologias de gestion

e Metodologias de gestiéon de proyectos
tradicionales. Tienen una mayor experien-
cia en la historia de la gestion de proyec-
tos, pues han ido evolucionando desde la
segunda mitad del siglo XX. Estan muy
orientadas a la tipologia de proyectos tradi-
cionales, pues parten de la base de dispo-



Conocimiento previo de los requisitos.

Metodologfas con experiencia (PMP).

WATERFALLICASCADA

ner de un conjunto de requisitos predefini-
dos.

e Metodologias de gestion de proyectos
Agile. Surgen en respuesta a los proyectos
de conocimiento anteriormente descritos,
donde al no existir un listado previo de re-
quisitos, se necesita gestionar el refina-
miento de la idea inicial manteniendo el
objetivo de obtener el maximo valor lo an-
tes posible.

Metodologias de ejecucion

¢ Metodologias de ejecucién en cascada o
waterfall. Ejecutan el conjunto de tareas de
manera secuencial.

¢ Metodologias de ejecucion iterativas: Eje-
cutan subconjuntos de tareas de manera
repetitiva, mediante bucles, mientras se va
refinando el producto final.

Como se observa en el gréfico superior, la
metodologia de gestion de proyectos tradicio-

ALCANCE
|

TIEMPO

Proyectos de conocimiento.

Metodologias més jévenes.

[TERATIVO

nales se puede ejecutar tanto en cascada co-
mo de manera iterativa. Sin embargo, los pro-
yectos gestionados bajo metodologia Agile
solo se ejecutan de manera iterativa.

En el caso de los proyectos gestionados me-
diante metodologias tradicionales —siguiendo
los conceptos explicados con el tridngulo de
la triple restriccion—y tomando en considera-
cién que parten de un listado de requisitos
predefinidos, éstos consideran el vértice del
alcance de manera fija, gestionando los vérti-
ces del tiempo y el coste como variables para
controlar el proyecto. El alcance podra variar,
pero se gestionara como un cambio que ten-
dra repercusion en el resto de las restriccio-
nes.

Sin embargo, en los proyectos gestionados
mediante metodologias Agile, las restriccio-
nes que se fijan al comienzo son el tiempo y
el coste, quedando el alcance (lo que se de-
sea hacer) como una variable que se va refi-
nando a medida que avanza el proyecto.

ALCANCE

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Las metodologias de
ejecucién pueden ser
en cascada
(secuenciales) o
iterativas (mediante
bucles, refinando el
producto final)
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AUDITORIA INTERNA

en cinco fases o etapas secuenciales en las
que se tiene que terminar una fase antes de
pasar a la siguiente. Las fases son: iniciacion;
planificacién; ejecucion; monitorizacion y con-

Formalizar el cierre oficial del proyecto y la
aceptacion formal del resultado final, por
parte de sus clientes o stakeholders (cierre

LA FABRICA DE PENSAMIENTO
INSTITUTO DE AUDITORES INTERNOS DE ESPARA
@ Metodologia de gestion de proyectos
PROYECTOS TRADICIONALES. METODOLOGIA PMBOK
Las metodologias de gestién de proyectos tra-
dicionales son una evolucion de las cadenas
de manufactura de la época industrial. Como
referente de estas metodologias surge
PMBOK, donde los proyectos se desarrollan trol; y cierre.
Evaluar la viabilidad del proyecto, analizan- Ejecutar todos aquellos procesos necesa-
do si el beneficio que la empresa obtendra rios para completar el trabajo definido en
de implementar el proyecto es mayor que la la planificacion del proyecto. Esta fase
inversion de realizarlo. finaliza con la entrada en explotacion del externo del proyecto).

proyecto.

INICIACION PLANIFICACION EJECUCION

MONITORIZACION
Y CONTROL

Determinar el &mbito de aplicacion del Marco de supervision en las diferentes fases del

proyecto. Se establecen los objetivos y se proyecto par evaluar el desempefio real del proyecto,
definen y documentan las acciones enca- con respecto a la planificacion realizada, el cumplimien-
minadas a la consecucién del proyecto. to de los objetivos conforme al programa de proyecto e

identificar Ae manera temprana posibles problemas y

riesgos, de cara a adoptar las medidas preventivas y/o
correctoras que sean necesarias.

Este tipo de desarrollo permite un control de
cada fase por parte de todos los responsables
y sus superiores.

Como desventaja, los proyectos son muy es-
taticos, siendo elevado el coste de las modifi-
caciones y medidas correctoras.

AREAS DE CONOCIMIENTO en las que se
vertebra esta metodologia:

¢ Gestion de la integracion. Implica los pro-
cesos de planificacion, direccion y toma de
decisiones durante la gestion del proyecto.
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e Gestion del alcance. Incorpora aquellos
procesos requeridos para garantizar que el
proyecto cuente con todo el trabajo nece-
sario para completarlo exitosamente.

Gestion del tiempo. Incorpora los procesos
necesarios para administrar la finalizacion
del proyecto a tiempo.

Gestion del coste. Incorpora los procesos
relacionados con estimar, presupuestar y
controlar los costes, con la finalidad de que
el proyecto se ejecute con el presupuesto
aprobado.

e Gestion de la calidad. Incorpora los proce-
sos relacionados con los estandares y poli-
ticas internas de calidad, para que el pro-
yecto sea ejecutado conforme los objetivos
de calidad definidos.

Gestion de los recursos humanos. Incor-
pora los procesos relacionados con la orga-
nizacién y gestion del equipo del proyecto,

il

Recursos

Cada una de las fases y dreas de conocimien-
to se descompone en procesos. En total, un
proyecto completo consta de 49 procesos

con la finalidad de que disponga de los re-
cursos adecuados.

e Gestion de las comunicaciones. Incorpora
los procesos de captura de datos, almace-
namiento, recuperacion y puesta a disposi-
cién de la informacion del proyecto para los
interesados.

e Gestion de los riesgos. Incorpora los pro-
cesos relacionados con la identificacion,
evaluacion, seguimiento y respuesta a los
riesgos para minimizar su impacto en el
proyecto.

e Gestion de las adquisiciones. Incorpora los
procesos de compra o adquisicion de bie-
nes y servicios que se requieren para hacer
realidad el proyecto.

e Gestion de los interesados o stakehol-
ders. Incorpora los procesos de identifica-
cién de grupos de interés, asi como el co-
nocimiento y manejo de sus expectativas.

10,0,

Calidad

Comunica-
ciones

que se distribuyen atendiendo a la fase y 4rea
de conocimiento (ver tabla pagina siguiente).
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Integracion

Interesados

12

PLANIFICACION

- Desarrollar el acta de
constitucion del pro-
yecto (1).

- Desarrollar el Plan de

Direccion del proyec-
to (3).

- Dirigir y gestionar los

trabajos del proyecto
(27).

- Gestionar conocimien-

to del proyecto (28).

- Planificar la gestion

del alcance (4).

- Recopilar requisitos (5).
- Definir el alcance (6).
- Crear la EDT (7).

- Planificar la gestion

del cronograma (8).

- Definir actividades (9).
- Secuendiar las activi-

dades (10).

- Estimar la duracion de

las actividades (11).

- Desarrollar el crono-

grama (12).

- Planificar la gestion

del coste (13).

- Estimar costes (14).
- Determinar el

de los recursos (17).

presupuesto (15).

- Planificar la gestion - Gestionar la calidad
de la calidad (16). (29).

- Planificar la gestion - Adquirir recursos (30).

- Desarrollar el equipo

- Realizar analisis cua-

litativo de riesgos (22).

- Realizar andlisis cuan-

titativo de riesgos (23).

- Planificar la respuesta

a los riesgos (24).

. Estimay!os recursosde  (31).
|as actividades (18). - Dirigir el equipo (32).
- Planificar la gestion de - Gestionar las comuni-
comunicaciones (19).  caciones (33).
- Planificar la gestion - Implementar la res-
de los riesgos (20). puesta a los riesgos
- |dentificar riesgos (21). (34).

- Planificar la gestion

de las adquisiciones
(25).

- Efectuar las adqui-

siciones (35).

- Identificar a los inte-
resados (2).

- Planificar el involu-

cramiento de los inte-
resados (26).

- Gestionar la partici-

pacion de los inte-
resados (36).

- Supervisar y contro-
lar los trabajos del
proyecto (37).

- Realizar control inte-

grado de cambios (38).
- Validar el alcance
(39).

- Controlar el alcance
(40).

- Controlar el crono-
grama (41).

- Controlar los costes
(42).

- Controlar la calidad
(43).

- Controlar los recur-
505 (44).

- Supervisar las comu-
nicaciones (45).

- Controlar los riesgos
(46).

- Controlar las adquisi-
ciones (47).

- Controlar el compro-
miso de los interesa-
dos (48).

- Cerrar el proyecto o
fase (49).

Se han numerado los 49 procesos para que el lector pueda identificarlos facilmente en gréficos posteriores.



PROYECTOS DE CONOCIMIENTO

Los proyectos han ganado en complejidad a
raiz de la evolucion de la sociedad de la infor-
macion. Si los proyectos tradicionales permi-
ten tener una vision preliminar bastante clara
de los requisitos (antes de construir un edifi-
cio se puede dejar muy detallado como va a
ser), los proyectos de conocimiento parten de
una idea preliminar que se debe desarrollar a
medida que avanza el proyecto.

e |ndividuos e interacciones Vs
e Software funcionando Vs

e Colaboracion con el cliente s

e Respuesta ante el cambio Vs

Estos principios establecen un marco de ges-
tion en el que, aunque se valoran los elemen-
tos de la derecha, se da una mayor relevan-
cia a los elementos de la izquierda, priman-

©@00000C
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Principios Entrega Planificacién
Agile impulsada adaptativa
Mindset por el valor

e Principios Agile Mindset. Agile no es una
forma de trabajar sino de pensar, que per-
mite ir desarrollando el proyecto persi-
guiendo los objetivos del manifiesto.

. METODOLOGIA AGILE

La metodologia Agile surge para cubrir este
gap, planteando entregas incrementales de
producto en base a una idea inicial, que per-
mitan ir refindndola ajustandose a lo que méas
valor aporte a los clientes del proyecto.

Para ello, tienen en cuenta 4 principios basi-
cos establecidos en el denominado manifiesto
agile’:

Procesos y herramientas.
Documentacion extensiva.
Negociacion contractual.

Seguir un plan.

do el aporte de valor frente a la ejecucion de
un plan preestablecido. Para ello, las metodo-
logfas Agile se vertebran en torno a siete as-
pectos principales:

060

LA FABRICA DE PENSAMIENTO
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Rendimiento Participaciéon  Deteccion Mejora
del equipo de los de continua
interesados  problemas

e Entrega impulsada por el valor. Se prima
el valor que aporta cada entrega, para ir re-
finando y depurando los objetivos del pro-
yecto.

2. https://agilemanifesto.org/iso/es/manifesto.html
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Algunos proyectos
disponen de érganos de
gobierno especificos
con autonomia para la
toma de decisiones y
lineas de reporte a alto
nivel

e Planificacion adaptativa. Al ser un proceso
iterativo, se va reajustando la planificacion
para responder a la entrega de valor de la
manera mas eficiente posible.

Rendimiento del equipo. Monitorizado de
manera constante, el equipo va incremen-
tando su rendimiento a medida que ad-
quiere experiencia en el desarrollo del pro-
ducto.

Participacion de interesados. La involucra-
cién de todos los interesados en cada itera-
cién es esencial para que los objetivos es-
tén alineados con lo que se desea.

e Deteccién de problemas. Permite mitigar el
impacto de los problemas que surjan de
una manera mas eficiente y con menos cos-
te que en metodologias tradicionales.

e Mejora continua. Retroalimenta al equipo
y al proyecto con las lecciones aprendidas
de manera constante para conseguir mejo-
rar y ser mas eficientes durante el proyecto.

Factores en la Auditoria Interna

de proyectos

La gestion de proyectos se enmarca en un
contexto condicionado por elementos inter-
nos de la compafiia y del entorno. El conoci-
miento de este contexto es imprescindible pa-

FACTORES INTERNOS

Corresponden a factores especificos de cada
empresa y que condicionan la manera en que
se toman decisiones y se gestionan las activi-
dades y procesos.

A la hora de auditar la gestion de cada uno
de los proyectos, se deberan tener en cuenta,
al menos:

® Objetivos de empresa, tanto estratégicos
como operativos, asi como el vinculo o rela-
cién del proyecto con los mismos.

ra que Auditoria Interna pueda realizar una
adecuada labor de supervision y asegura-
miento.

* Organos de Gobierno y de Direccién, don-
de radica la autoridad y los procesos de to-
ma de decisiones. Determinados proyectos,
atendiendo a su relevancia, disponen de 6r-
ganos de gobierno especificos con autono-
mia para la toma de decisiones y lineas de
reporte a alto nivel.

e Marco Normativo y cultura de la organi-
zacion. Conjunto de politicas, procedimien-
tos, protocolos, y normativa interna de la
organizacién de obligado cumplimiento du-



rante la ejecucién del proyecto, asi como
los valores corporativos: cédigo de conduc-
ta, politicas de riesgos (incluyendo su apeti-
to de riesgo), politicas de compras/contra-
tacion de terceros, politicas de tesoreria y
financiacion, programa de cumplimiento,
etc.

e Estructura organizativa, mapa funcional y
de procesos que determina la jerarquia y

FACTORES DEL ENTORNO

Compuestos por un conjunto de elementos
que deben ser analizados en el marco de la
planificacién del trabajo, pues condicionan la
evaluacion de los riesgos del proyecto y el al-
cance del trabajo de auditoria.

e Contexto politico-social del pais donde se
ejecuta el proyecto. Aspectos como la se-
guridad fisica y juridica, los indicadores de
corrupcion, estabilidad politica, factores
ambientales (geologia, hidrologia, desas-
tres naturales), infraestructuras.

los responsables funcionales de las areas
de conocimiento del proyecto, disponibili-
dad de recursos, ambitos de responsabili-
dad y segregacion de funciones.

Socios del proyecto y otros terceros que
participan en el proyecto, ya sea por exter-
nalizacion de determinadas actividades de
proyecto o proporcionando asesoramiento
y aseguramiento externo.

Regulacion y marco normativo especifico
de cada sector y general del pais (laboral,
fiscal, mercado, competencia, proteccion
datos, etc.), que habrad que conocer para
asegurar que el proyecto cumple en todo
momento.

Entorno competitivo, mercado financiero,
clientes, deben ser analizados para deter-
minar la viabilidad financiera del proyecto.

Proceso de Planificacion Anual
de Auditoria Interna

Conforme establecen las Normas Internacio-
nales para el Ejercicio Profesional de la Audi-
toria Interna y en particular, aplicando la Nor-
ma 2010 — sobre Planificacion, Auditoria In-
terna “deberd realizar una evaluacion de ries-
qgos, de cada uno de los proyectos identifica-
dos en el universo de auditoria, a fin de deter-
minar las prioridades de la actividad de Audi-
toria Interna”.

En el caso de multiples proyectos, se reco-
mienda disefiar indicadores de riesgo que per-
mitan comparar, de manera homogénea, el
riesgo asociado a cada uno de los proyectos.

Algunos indicadores a considerar:

Prioridad en el enfoque estratégico.
Rentabilidad esperada del proyecto.

Coste de los proyectos sobre presupuesto.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

En el proyecto deben
incluirse los factores
del entorno, que
condicionan la
evaluacion de los
riesgos y el alcance del
trabajo de auditoria
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e Grado de avance del proyecto. Actividades
finalizadas sobre el total de actividades
planificadas.

® Plazo ejecutado sobre el tiempo estimado
para la finalizacién del proyecto.

En definitiva, la propuesta del Plan Anual de
Auditorfa Interna a presentar a la Comision
de Auditoria deberd incluir:

e Relacién de proyectos que deben ser audi-
tados en el ejercicio, conforme priorizacion
en base a riesgos.

e Descripcion del alcance de las auditorias in-
ternas a realizar sobre cada uno de los pro-
yectos seleccionados.

e Estimacion de los recursos necesarios para
ejecutar las auditorias internas.

Alcance de Auditoria Interna en cada

fase de proyecto

En este apartado se describen los diferentes
procesos, riesgos y procedimientos de Audito-
ria Interna a aplicar en cada una de las cinco

INICIACION

Tiene como finalidad evaluar la viabilidad del
proyecto, analizando si el beneficio que la
empresa obtendra al implementar el proyecto
es mayor que la inversion de realizarlo.

En esta fase se definira el proposito y finali-
dad del proyecto. Asimismo, se seleccionaran
las partes involucradas y el equipo del proyec-
to, determinando roles y responsabilidades, y
se realizara una primera estimacion de plazos
y costes para su ejecucion.

El andlisis de viabilidad debe incluir, entre
otros: analisis de los riesgos asociados a la

fases en que se desarrolla la gestion de pro-
yectos bajo la metodologia de gestién de pro-
yectos tradicional (PMBOK).

ejecucion del proyecto, analisis econémico,
del mercado, del pais y de las contrapartes,
anélisis de la regulacion aplicable y analisis
de los contratos. Este analisis debe ser ex-
haustivo, sin dejar elementos al arbitrio o jui-

cio de las partes.

Por Ultimo, se debe proceder a la identifica-
cion de stakeholders, clientes y stakeholders
del proyecto, conocer y analizar sus expectati-
vas y plantear una estrategia para gestionar-
las.



AUDITORIA INTERNA
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Los procesos de negocio, riesgos y procedimientos de Auditoria Interna a aplicar, distribuidos por
las areas de conocimiento indicadas, son:

(=007
ooo
ooo

Tiempo

Alcance

Integracion

PROCESO
Desarrollar el acta de constitu-
cion del proyecto (1) - Anélisis
de riesgos.

EE 10,0}
Coste Calidad

il

Recursos

RIESGOS ASOCIADOS

- Aprobacion de un proyecto inviable.
- Afloracién de riesgos durante la ejecucion del

proyecto no identificados en la fase de estu-
dio, que pueda conllevar pérdidas econdmi-
cas o reputacionales.

Comunica-
ciones

PROCEDIMIENTO DE AUDITORIA INTERNA

- Revisar el proceso de identificacion, y evalua-
cién de riesgos, asi como salvaguardas y meca-
nismos de gestién de riesgos del proyecto.

Desarrollar el acta de constitu-
cién del proyecto (1) - Andlisis
econémico, de mercado y prin-
cipales terceros: socios, clien-
tes, proveedores principales.

- Desviaciones econémicas no planeadas.
- Infravaloracion y/o volatilidad de los costes

del proyecto.

- Baja rentabilidad del proyecto.
- Desconocimiento de variables de mercado

/locales que puedan afectar a la correcta ges-
tion del proyecto.

- Riesgo reputacional/corrupcion.
- Incumplimiento de plazos, objetivos y calida-

des.

- Revisar el anélisis de viabilidad econémica del
proyecto. Verificar que el mismo incluye anlisis
del riesgo de mercado, pais, moneda, precios.

- Verificar el proceso de evaluacion de contrapar-
tes: andlisis financiero, técnico y reputacional de
las contrapartes (si aplica).

- Andlisis de escenarios y simulaciones sobre im-
pacto de desviaciones en plazo y coste.

- Revisar procedimientos de KYC 'y Due Diligence
sobre terceros: socios, agentes, etc.

Desarrollar el acta de constitu-
cién del proyecto (1) - Andlisis
regulatorio.

- Desconocimiento de normativa local.
- Incumplimiento regulatorio que conlleve un

posible riesgo econémico/legal.

- Asuncion de clausulas de contrato abusivas.
- Riesgo de litigios posteriores.

- Revisar el andlisis regulatorio y de normativa lo-
cal. Integridad de este. Verificar que los contra-
tos han sido analizados por equipo legal o ex-
terno experto.

Desarrollar el acta de constitu-
cion del proyecto (1) - Apro-
bacion y toma de decisiones.

- Informacion insuficiente para la toma de de-

cisiones.

- Asignar un espénsor del proyecto.
- Incumplimiento de los procedimientos esta-

blecidos y, en particular, respecto a la partici-
pacion en los procesos de aprobacién y toma
de decisiones.

- Verificar si se han definido a alto nivel las res-
tricciones: coste, tiempo, alcance.

- Verificar que el Informe elaborado para la pro-
puesta de aprobacién y toma de decisién es
completo y recoge todos los riesgos significati-
vos identificados durante esta fase.

- Verificar que el proceso de aprobacion del pro-
yecto es conforme al procedimiento establecido.

|dentificar a los interesados /
stakeholders (2)

- Incumplimiento de expectativas del proyecto.
- Gestion ineficiente del proyecto.

- Verificar que todos los interesados han sido
identificados y se conocen sus intereses y ex-
pectativas en el proyecto.
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PLANIFICACION

e8

PLANIFICACION

Esta fase comienza a partir de la aprobacién
del Acta de Constitucion del proyecto, elabo-
rada en la fase de Iniciacién, y finaliza con el
disefio y aprobacion de todos los planes de
gestion subsidiarios (alcance, tiempo, coste,
calidad, recursos humanos, comunicaciones,
riesgos, compras e interesados) de cada una
de las areas de conocimiento y que dara lugar
al inicio de la fase de ejecucion.

S 120 il
: o
Tiempo Coste Calidad Recursos

PROCESO RIESGOS ASOCIADOS

Desarrollar el Plan director del
Proyecto (3) - (Programa de
proyecto).

- No disponer de los planes necesarios para
identificar, unificar y coordinar los diversos
procesos y actividades del proyecto.

- No disponer de financiacion suficiente.

- No se establecen procedimientos para la po-
sible gestion del cambio asociada al proyec-
to.

Planificacion de la gestion del
Alcance (4,5,6y 7).

- No se ha definido el alcance del proyecto.

- No se conocen los requerimientos del proyec-
to.

- El alcance no ha sido validado por todos los
Interesados.

- El alcance propuesto no permite alcanzar los
objetivos del proyecto.

- No se establece la forma en la que van a
analizarse, documentarse y gestionarse los
requerimientos del proyecto.

Planificacion de la gestion del
Tiempo (8, 9, 10, 11y 12).

- No se han definido todas las actividades y su
duracion.

- La secuencia de actividades no tiene un or-
den légico.

Planificacion de la gestion de
los costes (13, 14y 15).

- Los costes del proyecto exceden los recursos
financieros disponibles.

- Célculo de costes con hipdtesis erroneas. No
se estiman los costes de todas las activida-
des.

<

Comunica-

Determina el dmbito de aplicacion del proyec-
to, se establecen los objetivos y se definen y
documentan las acciones encaminadas a la
consecucion de este. Todas las areas de cono-
cimiento se encuentran en el alcance de esta
fase.

Los procesos de negocio, riesgos y procedi-
mientos de Auditoria Interna a aplicar son los
siguientes, distribuidos por las &reas de cono-
cimiento indicadas:

e Riesgos

PROCEDIMIENTO DE AUDITORIA INTERNA

- Verificar existencia de Plan Director de proyecto.

- Revisar Modelo de financiacion.

- Verificar existencia de un Plan de gestién de
cambios.

- Conocer la descripcion del proyecto, producto fi-
nal, entregables aceptados por los promotores
del proyecto.

- Revisar el alcance del proyecto. Debe ser claro y
explicito.

- Revisar el plan de gestion de requerimientos e
identificacion de los paquetes de trabajo, y res-
ponsables.

- Revisar el proceso documental y trazabilidad de
los requerimientos.

- Verificar la existencia del cronograma e hitos
del proyecto.

- Verificar la lista y atributos de las actividades y
realizar una evaluacion preliminar sobre su ra-
zonabilidad.

- Revisar el plan de costes. Verificar que todas las
necesidades estan identificadas y cuantificadas
en el plan de costes.

- Revisar el Procedimiento de imputacion de cos-
tes.

- Revisar proceso de aprobacion del presupuesto
del proyecto.



PROCESO

Planificacion de la Calidad
(16).

RIESGOS ASOCIADOS

- No existen estandares de medicion y asegu-
ramiento de la calidad del proyecto.

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

PROCEDIMIENTO DE AUDITORIA INTERNA

- Verificar la existencia de un plan de gestion de

la calidad: requerimientos de calidad y/o estan-
dares para el proyecto.

Planificacion de los Recursos

DDI]I:I Humanos (17 y 18).

- No se dispone del equipo suficiente y de las
personas con las habilidades y cualificacion
necesarios.

- Verificar existencia de un Plan de RRHH del pro-

yecto.

- Revisar Perfiles (internos/externos) necesarios

para el desarrollo del proyecto.

Planificacion de las Comunica-
ciones (19).

- Ausencia de un plan de comunicacién a los
interesados o stakeholders del proyecto que
establezca los procedimientos y los canales
de comunicacion interdepartamental (hori-
zontal) y hacia la direccién (vertical), asf co-
mo la sequridad de la informacion.

- No se han definido mecanismos de reporte y
periodicidad.

- No se dispone de herramientas para la cap-
tura y almacenamiento de datos de manera
segura.

- Verificar la existencia de un plan de comunica-

cion a interesados o stakeholders.

- Evaluar que la periodicidad del reporte y desti-

natarios de la informacion sean adecuados.

- Sistemas y herramientas de captura y almacena-

miento de datos.

- Sequridad de la informacion: confidencialidad,

integridad, disponibilidad.

- Cumplimiento con normativa en materia de Pro-

teccion de Datos.

Planificacion de la gestion de
los riesgos inherentes al pro-
yecto (20, 21, 22, 23 y 24).

el

- No se ha realizado la identificacion y evalua-
cién de impacto y probabilidad de ocurrencia
de los riesgos asociados al proyecto.

- El plan de gestién de riesgos no cubre todos
los riesgos relevantes del proyecto. No se ha
llevado a cabo un andlisis de la regulacion y
de los requerimientos legales: laboral, fiscal,
Seguridad y salud, medioambiente, etc.

- Verificar que se han identificado los principales

riesgos del proyecto. Inventario o mapa de ries-
gos del proyecto. Riesgos regulatorios, operacio-
nales, financieros, reputacionales, etc.

- Verificar que los riesgos se han evaluado aten-

diendo a su impacto en proyecto y probabilidad
de ocurrencia.

- Verificar la existencia de un Plan de respuesta

ante riesgos (incluida Politica de Seguros) indi-
cando responsable y acciones de gestion que
respondan al apetito de riesgo del proyecto.

Planificacién de las compras
(25).

h=

- No se planifican las compras.

- No se Ileva a cabo un proceso de calificacion
y homologacién de proveedores.

- No se definen procesos competitivos de con-
curso y adjudicacién para las compras.

- Asuncion de costes innecesarios.

- Verificar existencia de un Plan de necesidades

de compras, asi como de procedimientos de
compras.

- Revisar que el proceso de homologacion/califi-

cacién de proveedores contempla el riesgo téc-
nico, de solvencia y cumplimiento.

- Revisar garantias otorgadas por proveedores.
- Revisar que el procedimiento de contratacion

asegura una adecuada segregacion de funcio-
nes y que propicia procesos de adjudicacion
competitivos.

Planificacion de los interesa-
O 0 dos o stakeholders (26).

- No se han identificado los interesados.
- No se conocen las expectativas de los intere-
sados.

- Verificar la existencia de un Plan de gestion de

los Interesados que incluya la identificacion, el
conocimiento de sus expectativas y un plan para
dar respuesta a las mismas.
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FJECUCION

Esta fase se inicia con la aprobacion del Plan
Director del proyecto y de cada uno de los
planes de gestion subsidiarios de cada una de
las dreas de conocimiento.

Durante esta fase se deben ejecutar todos
aquellos procesos necesarios para completar
el trabajo definido en el Plan Director y en los
planes subsidiarios; y finaliza con la entrada

Establecidas las restricciones en alcance, cos-
te y tiempo en la fase anterior de planifica-
cion, en esta fase se deben gestionar el resto
de las areas de conocimiento.

Los procesos de negocio, riesgos y procedi-
mientos de Auditoria Interna a aplicar, distri-
buidos por las areas de conocimiento indica-
das, son:

en explotacion del proyecto.

sg 10,0
Coste Calidad

PROCESO RIESGOS ASOCIADOS
. Dirigir y gestionar los trabajos - Desvio en cuanto a los objetivos de alguna
+

aa'a
ooo
ooo

Tiempo

il

ot

Recursos Comunica-

ciones

PROCEDIMIENTO DE AUDITORIA INTERNA

- Obtener el plan del proyecto y revisar su apro-
bacion al nivel requerido.

- Revisar los informes de seguimiento y analizar
desviaciones entre el plan y su ejecucion, tanto
en alcance, como en plazo y coste.

- Verificar que la segregacion de responsabilida-
des es adecuada.

del proyecto (27). de las variables/restricciones del proyecto: al-
cance, coste y plazo.

- Analizar los informes emitidos a los érganos de
decision. Steering Committee. Contenido y opor-
tunidad.

- Comprobar que existen herramientas y reposito-
rios documentales accesibles a los miembros del
equipo de proyecto.

- Comprobar que existe un sistema de gestion
documental y de codificacién de documentos.

- Verificar que existe un repositorio de lecciones
aprendidas.

() Gestionar la Calidad (29). - No consecucion de los objetivos de calidad -

del proyecto.

- La informacién del proyecto no fluye hacia
los 6rganos de toma de decisiones.

- No se dispone de sistemas de informacion y
gestion documental adecuados para el equi-
po de proyecto.

- No se adoptan medidas de mejora/correcto-
ras ante desviaciones, errores o ineficiencias
en la ejecucidn de las tareas del proyecto.

Gestionar el conocimiento del
proyecto (28).

realiza seguimiento.

- Comprobar si existen auditorfas de calidad.

- Verificar las desviaciones respecto al plan y los
planes de accion para remediar la pérdida de
calidad.

- Evaluar el impacto operativo y estratégico de la
no consecucion de los objetivos de calidad.

_—~1 Adaquirir recursos (30). - No consecucién de los objetivos econdmicos - Analizar desviaciones respecto del plan de cos-
DDI]I:I del proyecto. tes inicial.
- Revisar acciones de gestion adoptadas.
- Revisar cumplimiento con procedimientos de
aprobacion. Reporte a drganos superiores para
la aprobacién de desvios econdmicos.

0 e



PROCESO

Desarrollar el equipo (31).

RIESGOS ASOCIADOS

- Falta de recursos humanos, competencias y/o
cualificacion profesional inadecuada.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

PROCEDIMIENTO DE AUDITORIA INTERNA

- Revisar composicion del equipo, sus competen-

cias y experiencia profesional.

- Revisar objetivos personales y su alineamiento

con los objetivos del proyecto. Anuales vs plu-
rianuales.

Dirigir el equipo (32).

- Falta de liderazgo.
- Generacién de conflictos y dispersion de ob-
jetivos.

- Revisar actas del drgano de gobierno Steering

Committee del proyecto. Asistentes. Asuntos tra-
tados, acuerdos, etc.

- Revisar los procesos de aprobacién de cambios

significativos respecto del plan inicial y resolu-
cién de conflictos.

- Revisar la eficacia de los procesos de toma de

decisiones: planes de accion correctivos y grado
de implantacion.

- Verificar si existe un procedimiento de resolu-

cion de conflictos.

Gestionar la comunicacion
(33).

- Falta de comunicacion.
- Ineficiencias, duplicidad de tareas, solape de
responsabilidades, tiempos muertos.

- Validar la calidad y oportunidad de la informa-

Cién para la toma de decisiones.

- Verificar la exactitud y periodicidad de comuni-

caciones con terceros interesados en el proyec-
to.

- Validar que las variaciones de alcance han sido

adecuadamente comunicadas y aprobadas.

Implementar la respuesta a los
riesgos (34).

- Incumplimiento del plan de gestion de riesgos.

- No se lleva a cabo una gestion activa de ries-
gos.

- Riesgos del proyecto condicionan la consecu-
cién de los objetivos en cuanto alcance, pla-
20 y coste.

- No se dispone de una Politica de Seguros.

- No se ha evaluado en su integridad la nor-
mativa aplicable en vigor. Asi como los requi-
sitos legales de obligado cumplimiento.

- Verificar que existe una gestion activa de los

riesgos conforme un Plan de accion definido.

- Revisar informes de riesgos. Evaluar las acciones

de gestion de riesgos adoptadas.

- Concluir respecto la efectividad de la gestion de

riesgos.

- Revisar pélizas de seguro contratadas. Cobertu-

ray vigencia.

- Revisar cumplimiento con regulacion en vigor.

Efectuar las adquisiciones
(35).

- Ineficiencia en las compras. Ya sea por retra-
so 0 mayores costes, pudiendo incidir en los
objetivos del proyecto.

- Procesos de compra ineficientes. Falta de
competitividad, inadecuada segregacién de
funciones.

- Capacitacion técnica inadecuada.

- Ausencia de solvencia financiera de terceros.

- Incumplimiento de la normativa local por
parte de proveedores (laboral, H&S, medio
ambiente, Proteccion de datos).

- Verificar cumplimiento con el procedimiento de

compras: proceso de adjudicacién, cadenas de
aprobacion, segregacion de funciones etc.

- Revisar las propuestas de adjudicacion.
- Verificar que se realiza analisis del riesgo de

proveedores: solvencia, técnico, cumplimiento.

- Verificar la revisién de los contratos por el equi-

po juridico.

- Realizar pruebas de deteccion de fraude: prove-

edores ficticios, particion de pedidos, colusion
empleado-proveedor, conflictos de interés.

- Verificar la existencia de clausulas en termina-

cién de contratos ante incumplimientos de nor-
mativa por parte de los proveedores.

- Verificar la existencia de controles sobre la sub-

contratacion por parte de proveedores.

Gestionar la participacion de
los interesados (36).

- No cumplir las expectativas de los interesados.
- Falta de compromiso y rechazo al proyecto.

- Revisar el cumplimiento con el plan de gestién

de los interesados.
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MONITORIZACION
Y CONTROL

MONITORIZACION Y CONTROL

Esta fase establece el marco de supervision
del proyecto, y por tanto es una fase transver-
sal, no secuencial, que est4 presente durante
toda la vida del proyecto, y abarca en su al-
cance la totalidad de las areas de conoci-
miento.

Mediante la medicion y control se evalda el
desempefio real del proyecto con respecto a
la planificacion realizada, se supervisa el cum-
plimiento de los objetivos conforme al progra-
ma de proyecto y se anticipa la identificacion
de posibles riesgos con el propdsito de adop-

aa's
ooo
ooo

Tiempo

PROCESO

Supervisar y controlar los tra-
bajos del proyecto (37).

Realizar el control integrado
de cambios (38).

7

_@f_ Validar el alcance (39).

N\
7

_@/_ Controlar el alcance (40).

7

N\
/

ooo
ooo

Controlar el cronograma (41).

il

Recursos

sg 10,8
Coste Calidad

RIESGOS ASOCIADOS

proyecto es inadecuada.

- Inexactitud en la fecha de conclusion del pro-

yecto y/o en la prevision del coste final.

- No se dispone de control de cambios integra-

do.

- Exclusion/omision en el alcance de aspectos

significativos del proyecto.

- Ausencia de seguimiento del alcance por par-

te de los responsables.

- Incumplimiento del alcance aprobado.

- Incumplimiento de hitos por fase.
- Desviaciones en plazo.

tar las medidas preventivas y/o correctivas
adecuadas.

Auditoria Interna debe velar no sélo por ase-
gurar que se ejecutan adecuadamente las ac-
tividades de medicién y control de proyecto,
sino también la razonabilidad y eficacia de las
acciones preventivas o correctivas adoptadas.

Los procesos de negocio, riesgos y procedi-
mientos de auditoria interna a aplicar, distri-
buidos por las areas de conocimiento indica-
das, son:

Comunica-
ciones

PROCEDIMIENTO DE AUDITORIA INTERNA

- La supervision y control de la marcha del - Revisar los procesos de supervision y control por

parte de los 6rganos de direccion de proyecto y
responsables respectivos. Periodicidad de reu-
niones, actas, acciones aprobadas e implanta-
das.

- Recalcular el coste del proyecto y plazo en base
al avance real, no el planificado.

- Verificar que la segregacion de responsabilida-
des es adecuada.

- Revisar que todos los cambios aceptados han
sido incluidos en el proyecto.

- Evaluar la efectividad de los cambios, tanto para
la consecucién de los objetivos del proyecto co-
mo en los riesgos del proyecto.

- Revisar el proceso de definicion del alcance,
areas involucradas, y aspectos considerados
(geogréficos, operativos, recursos, etc.).

- Analizar el seguimiento por parte de las areas
involucradas del alcance del proyecto.

- Revisar el grado de cumplimiento de hitos s/fa-
se y justificaciones asociada a retrasos o incum-
plimientos, asi como acciones correctoras adop-
tadas.



PROCESO
Controlar los costes (42).

Controlar la calidad (43).

Controlar los recursos (44).

Supervisar las comunicaciones
(45).

Controlar los riesgos (46).

Controlar las adquisiciones
(47).

Controlar el compromiso de
los interesados (48).

RIESGOS ASOCIADOS

- Incumplimiento presupuestario. Ausencia de

controles sobre cumplimiento presupuestario.

- Errores/omisiones en las estimaciones de

costes.

- Inadecuada justificacion de costes extraordi-

narios 0 no previstos.

- Incumplimiento con las estipulaciones acor-

dadas.

- Errores en la estimacion de los recursos nece-

sarios (econdmicos, humanos, materiales,
etc.) para la ejecucion de las actividades pre-
vistas.

- Indisponibilidad/insuficiencia de los recursos

asignados/proporcionados para la ejecucion
de los trabajos.

- Deficiencias en los recursos disponibles.

- Internas: las modificaciones aprobadas no se

trasladan a todos los entes involucrados.

- Externas: se producen malentendidos con los

stakeholders que pueden ocasionar la toma
de decisiones no acertadas.

- Existencia de factores tanto internos como

externos que no hayamos identificado y cuyo
impacto en la consecucién de los objetivos
del proyecto pueda ser significativo.

- Comportamiento de factores de riesgo dife-

rente al esperado en el plan de riesgos.

- Asuncién de riesgos no alineados con el ape-

tito de riesgos de la organizacion.

- Indisponibilidad de todos los recursos técni-

C0S necesarios.

- Aumento de costes no considerados por in-

crementos de precio y/o por indisponibilidad
temporal (tanto antes de su utilizacion segln
el cronograma como de forma posterior).

- Incumplimiento normativo por parte de ter-

ceros.

- Clausulas en contratos que no se estan cum-

pliendo.

- Clausulas en contratos contrarias a intereses

de empresa.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

PROCEDIMIENTO DE AUDITORIA INTERNA

- Evaluar el grado de cumplimiento presupuesta-

rio (por fases).

- Revisar el proceso de estimacion de costes

(asunciones, departamentos involucrados, etc.) y
posterior validacion.

- Revisar los controles sobre el coste incurrido y

asignado a proyecto vs costes estimados.

- Revisar la razonabilidad de los costes extraordi-

narios/no previstos y justificacion de estos.

- Revisar los parametros acordados en el inicio

del proyecto y verificar que se han cumplido en
todas las materias (medioambiental, técnico de
personal...).

- Revisar el proceso de estimacion de recursos,

entendiendo estos como econdmicos, humanos,
materiales y tecnoldgicos.

- Analizar la correcta asignacién de los recursos, y

adecuacion a las caracteristicas 0 necesidades
requeridas segun la actividad planificada.

- Revisar las causas motivadoras de la exigencia

de recursos extraordinarios o no previstos.

- Identificar posibles incidencias asociadas a los

recursos, medidas correctoras adoptadas e im-
pacto en el conjunto del proyecto.

- Revisar las comunicaciones emitidas que influ-

yan en el proyecto de forma significativa y ase-
gurarse que se transmitieron de manera ade-
cuada a todos los agentes involucrados.

- Revisar los canales de comunicacion entre de-

partamentos, la periodicidad de reuniones de
seguimiento de proyecto, y seguimiento de
cumplimiento de actividades e hitos.

- Analizar, revisar y controlar los riesgos que ya

tenfamos previstos e identificar, si aplica, nue-
VOs riesgos para el proyecto.

- Evaluar la adopcién de medidas de gestion de

riesgos ante eventos inesperados.

- Verificar que todas las adquisiciones estaran

disponibles en los plazos requeridos segln cro-
nograma.

- Revision completa de todos los acuerdos y con-

tratos firmados durante el proyecto para detec-
tar cldusulas que supongan cumplimientos obli-
gatorios por parte del proyecto y andlisis de las
penalizaciones en el caso que no se cumplan.

- Revisar existencia de clausulas de terminacion

en caso de incumplimiento de leyes y normativa
local de aplicacion.
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Integracion

PROCESO

Cierre externo (49).

CIERRE Y GARANTIAS

En esta fase se formaliza el cierre oficial del
proyecto y la aceptacion formal del resultado
final por parte de los stakeholders (cierre ex-
terno del proyecto).

Es habitual que en esta fase se lleven a cabo
actividades de caracter administrativo como
el archivo de todos los documentos relaciona-
dos con el proyecto y la liberacién formal del
personal asignado al proyecto (cierre interno).

El auditor interno debe entender los mecanis-
mos utilizados por el equipo del proyecto pa-
ra concluir si los resultados obtenidos —nor-
malmente documentados en el informe final
del proyecto— se corresponden con los objeti-
vos que se establecieron en la fase de inicio y
que se documentan en el acta de constitucion
del proyecto.

También cabe esperar que el auditor interno
supervise las actividades de gestion de los

sg 10,0,
Coste Calidad

RIESGOS ASOCIADOS

Recursos

- Incorrecta evaluacion del resultado del pro-
yecto que implica la formulacion de conclu-
siones erréneas acerca de la consecucion de

los objetivos establecidos al inicio.

riesgos a los que se expone la organizacién
en el supuesto de que el éxito del proyecto o
la aceptacion formal de su resultado no estén
respaldados por ciertas garantias o por una
comprobacion efectiva de la calidad de los
entregables.

En esta fase se entienden completadas todas
las areas de conocimiento o gestién, quedan-
do Unicamente la de integracién. Aunque el
PMBOK Unicamente define un proceso de ne-
gocio para esta fase, en esta guia hemos con-
siderado su desdoblamiento, distinguiendo el
cierre interno en el equipo de proyecto del
cierre externo.

Los procesos de negocio, riesgos y procedi-
mientos de auditoria interna a aplicar, distri-
buidos por las dreas de conocimiento indica-
das, son:

Comunica-
clones

PROCEDIMIENTO DE AUDITORIA INTERNA

- Realizar comparativa de los objetivos definidos
en el acta de constitucion del proyecto, o en su-
cesivos documentos de modificacion, con los re-
sultados obtenidos y reflejados en el informe fi-
nal.

- Verificar la fuente y la calidad de la informacion
en base a la cual se realiza la evaluacién final.

- Realizar una comprobacién efectiva del cumpli-
miento de objetivos, plazos y utilizacion de re-
cursos de acuerdo con lo convenido.

- Revisar la eficacia de los controles internos pre-
vios a la aceptacion formal del resultado del
proyecto (e]. calidad de entregables, aprobacion
y pago de facturas, verificacion cumplimiento de
contratos, etc.).



PROCESO

Cierre externo (49).

- Ausencia de feedback, o inadecuada medi-

Cierre interno (49).

RIESGOS ASOCIADOS

- Inadecuado establecimiento, o falta de sequi-

miento, de las obligaciones contraidas por
terceros en caso de incumplimientos, dando
lugar a reclamaciones, litigios o desprotec-
cion legal.

cion del nivel de satisfaccion de los terceros
interesados del proyecto, dificultando un ejer-
cicio de lecciones aprendidas de cara a pro-
yectos futuros.

- El cierre del proyecto no se realiza y comuni-

ca formalmente a los componentes del equi-
po, generando confusién y retrasos en proce-
sos derivados o ineficiencias por la utilizacion
de recursos, una vez cerrado el proyecto o
dedicacion de recursos adicionales.

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

PROCEDIMIENTO DE AUDITORIA INTERNA

- Verificar que las garantias establecidas son ade-
cuadas y que, en casos de incumplimiento, las
mismas se encuentran en proceso de ejecucion.

- Revisar el disefio y envio de encuestas de satis-
faccion a terceros.

- Comprobar que los resultados obtenidos for-
man parte del registro de lecciones aprendidas.

- Verificar si existe un acta o documento formal
de cierre con aceptacion expresa de todas las
partes interesadas.

- Verificar la liberacién del personal involucrado
en el proyecto.

- Verificar que las lecciones aprendidas/mejora
identificadas han quedado documentadas.

Cierre interno (49).

- La documentacion generada durante el pro-

yecto no se archiva de forma apropiada, dan-
do lugar a la pérdida de documentacion o no
permitiendo una consulta rapida y eficaz de
documentos en el futuro.

- Pérdida de conocimiento por un inadecuado

proceso de traspaso del conocimiento por
parte del equipo de ejecucién al equipo que
se va a hacer cargo de la operacion.

- Comprobar que toda la documentacion relacio-
nada con el proyecto se encuentra debidamente
indexada, referenciada, archivada y siguiendo
un orden légico.

- Entre los documentos que el auditor interno
puede esperar encontrar se encuentran: el acta
de constitucion del proyecto, plan de direccién
del proyecto, plan de trabajo, contratos, actas
de reuniones, documentos resultantes de cada
trabajo del proyecto, entregables, aprobaciones,
evidencia del monitoreo llevado a cabo, informe
final del proyecto, registro de lecciones aprendi-
das, etc.

- Revisar si las actas de cierre atestiguan que se
ha llevado a cabo un proceso formal de traspa-
so de conocimiento.

Cierre interno (49).

- Ausencia de, o inadecuada, evaluacion del

desempefio de los miembros del equipo del
proyecto.

- Revisar los objetivos individuales y colectivos
establecidos al inicio del proyecto.

- Revisar la evaluacién de estos a la finalizacion
del proyecto.
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La auditoria interna
preventiva de proyectos
requiere visién global y
conocimiento técnico
para determinar si se
han realizado los
estudios apropiados y
su contenido

Programas de trabajo

La auditoria interna de proyectos se puede
llevar a cabo antes, durante o a la finalizacién
del proyecto.

- La auditoria interna preventiva se realiza
antes de que se ejecuten los procesos con-
templados en el alcance de dicha auditoria.
Facilita un aseguramiento independiente
respecto a aspectos como: viabilidad del
proyecto, encaje estratégico, alineamiento
con los objetivos de la organizacion, inte-
gridad de la planificacién, etc. Todo ello an-
tes de la toma de decisiones y, por tanto,
cuando todavia no se ha incurrido en recur-
s0s econdmicos y humanos de manera sig-
nificativa. Este tipo de auditoria permite co-
nocer y evitar riesgos que pudieran impac-
tar en el futuro.

Estas auditorias internas requieren de vi-
sion global y conocimiento técnico en la
materia para poder determinar si se han re-
alizado los estudios correspondientes y si el
contenido de éstos es suficiente. EI compo-
nente verificativo basado en pruebas sus-
tantivas es muy limitado, pues todavia no
se han ejecutado las actividades.

- Las auditorias internas detectivas se reali-
zan una vez el proyecto ya ha sido aproba-
do por la organizacion y ha comenzado su
ejecucion. Su finalidad es identificar riesgos
y eventos que pudieran comprometer el
éxito del proyecto. Su aportacion de valor
reside en que facilita opinion de contraste a

la del equipo gestor del proyecto en tiempo
real, dando oportunidad de adoptar accio-
nes correctivas inmediatas, para minimizar
el impacto de los riesgos en el proyecto. To-
do ello manteniendo la independencia del
equipo gestor.

Parece l6gico que las auditorias detectivas
debieran tener un alcance limitado, enfo-
candose a dreas de conocimiento y proce-
sos concretos. Asi, y en el caso de identifi-
carse riesgos y aspectos de mejora, se ase-
gura que las acciones correctivas no se de-
moran, implantdndose de manera eficaz. El
ambito de revision puede abarcar cualquier
area de gestion del proyecto y se pueden
realizar varias auditorfas durante el periodo
de ejecucion de este.

También se pueden realizar auditorias in-
ternas forenses, una vez completada la fa-
se de cierre de proyecto. Su finalidad es
proporcionar aseguramiento independiente
en relacion con el cumplimiento de los ob-
jetivos del proyecto, asi como detectar in-
eficiencias, incumplimientos o errores que
se cometieron durante la ejecucion de este
para aprender y adoptar acciones correcto-
ras para futuros proyectos. Se podran efec-
tuar auditorfas forenses sobre el proyecto
en su conjunto, o sobre cualquier area de
conocimiento en la que se considere que
puede haber potencial de mejora para futu-
ros proyectos.
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Estas auditorias internas también facilitan su alcance. Por lo tanto, se podran plantear
la identificacion de riesgos que pueden multiples enfoques.

causar impacto significativo durante la fase
de operaciones, una vez finalizado el pro-
yecto. A modo de ejemplo: por defecto de
disefio con impacto en las operaciones, por
incumplimiento normativo requiriendo in-
versiones adicionales o por deficiente eva-

luacion de contraparte provocando falta de A continuacién, se proponen ejemplos de pro-
suministros, desempefio inferior al previsto, gramas de trabajo. En ningln caso se ha in-

Dicho lo anterior, esta guia propone como
unidad auditable bésica sobre la que orientar
los programas de trabajo alguna de las diez
areas de conocimiento o de las cinco fases de
proyecto.

etc. cluido una estimacion de recursos, pues de-
penderd en cada caso de elementos a valorar

Auditoria Interna deberd determinar, aten- como el tipo de proyecto, su relevancia para
diendo a la planificacion anual y los recursos la compafiia o el nivel de aseguramiento pre-

disponibles, la oportunidad de llevar a cabo visto.
una revision, asi como el tipo de auditoria y

EJEMPLO 1 - AUDITORIA PREVENTIVA W

Objetivo: Revisar la integridad y fiabilidad de la informacién y estudios previos de viabili- INTEGRACION
dad para la toma de decisién de aprobacién de un proyecto.

PROCESOS CUBIERTOS POR LA AUDITORIA ALCANCE DE LA REVISION

Existencia e integridad de anlisis previos sobre e Evaluacion econémica-técnica del proyecto.
|a viabilidad del proyecto (1). .y
proyecto (1) e Andlisis de mercado y contrapartes.
e |dentificacion y evaluacion de riesgos inherentes. Regulatorios, cumplimiento, finan-
cieros, operativos.

Andlisis requlatorio y del entorno.

Organos de gobierno, informacién y partes inte- e Identificar los 6rganos de gobierno y gestion. Composicion.
resadas (2). e Procesos de Informacion. Periodicidad y sistema documental.
e Acta de constitucion del proyecto. Objetivos del proyecto.

e Compromiso e involucracion de partes interesadas.

® Recursos internos asignados. Anélisis de perfiles.

e Contrapartes. Socios, proveedores principales.

aee
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EJEMPLO 2 - AUDITORIA PREVENTIVA

Objetivo: Concluir respecto la calidad del proceso de planificacion: Integridad del progra-
ma de proyecto y de los planes subsiguientes.

PROCESOS CUBIERTOS POR LA AUDITORIA ALCANCE DE LA REVISION
Programa de proyecto. Plan Director de Proyecto e Andlisis del programa de proyecto/Plan director. Descripcion del proyecto, alcance,
y planes subsiguientes: alcance, tiempo, coste, producto final, entregables aceptados por los promatores del proyecto.

calidad, recursos, comunicaciones, riesgos, adqui-

< ) e Plan de gestién de requerimientos e identificacion de los paquetes de trabajo, y res-
siciones e interesados (3 a 26).

ponsables. Proceso documental y trazabilidad de los requerimientos.

e Existencia de planes subsiguientes: alcance, plazo, coste, calidad, comunicacion, re-
cursos humanos, riesgos, compras. Revisar contenido.

e Presupuesto del proyecto. Proceso de Aprobacion. Integridad en la identificacién de
necesidades. Procedimiento imputacién de costes.

¢ Cronograma e hitos del proyecto.

e Composicion del equipo de proyecto. Andlisis de Perfiles (internos/externos) necesa-
rios para el desarrollo del proyecto.

e |dentificacion y evaluacion de riesgos. Tipo de riesgos, mapa de riesgos (Probabilidad
e impacto) y Plan de respuesta a los riesgos.

e Contratacion de terceros: Procedimientos y evaluacion de riesgos de proveedores.

e |dentificacion de interesados y conocimiento de sus expectativas.

W MOWTORERSION  EJEMPLO 3 - AUDITORIA DETECTIVA
Objetivo: Revisar la eficacia y efectividad de los procesos de gestion de riesgos.

PROCESOS CUBIERTOS POR LA AUDITORIA ALCANCE DE LA REVISION
Planificacién de la gestion de los riesgos inheren- e Verificar que se han identificado los principales riesgos del proyecto. Inventario o ma-
tes al proyecto (20 a 24). pa de riesgos del proyecto. Riesgos regulatorios, operacionales, financieros, reputacio-
nales, etc.

Implementar la respuesta a los riesgos (34). . ) ) )
e Verificar que los riesgos se han evaluado atendiendo a su impacto en proyecto y pro-

Controlar los riesgos (46). babilidad de ocurrencia.

o Verificar la existencia de un Plan de respuesta ante riesgos, indicando responsable y
acciones de gestion que respondan al apetito de riesgo del proyecto.

o Verificar si existe una Politica de Seguros.

o Verificar que existe una gestion activa de los riesgos.

e Revisar informes de riesgos. Evaluar las acciones de gestion de riesgos adoptadas.
o Concluir respecto a la efectividad y gestion activa de los riesgos.

e Analizar, revisar y controlar los riesgos que ya se tenian previstos e identificar, si apli-
ca, Nuevos riesgos para el proyecto.

e Revisar protocolo de actuacién ante eventos inesperados.
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EJEMPLO 4 - AUDITORIA DETECTIVA

] MONITORIZACION
PLANIFICACION W Y CONTROL

Objetivo: Revisar la eficacia y efectividad de los procesos relacionados con la adquisicion

ADQUISICIONES

de bienes y servicios.

PROCESOS CUBIERTOS POR LA AUDITORIA ALCANCE DE LA REVISION

Planificacion de compras (25). o Verificar existencia de un Plan de necesidades de compras, asi como de procedimien-
tos de compras.

Efectuar las adquisiciones (35) e Revisar que el proceso de homologacion/calificacién de proveedores contempla el

riesgo técnico, de solvencia y de cumplimiento.

e Revisar que en el procedimiento de contratacion se asegura una adecuada segrega-
cién de funciones y propicia procesos de adjudicacion competitivos.

e Verificar el cumplimiento con el procedimiento de compras: proceso de adjudicacion,
cadenas de aprobacion, segregacion de funciones etc.

e Revisar las propuestas de adjudicacion.

o Verificar que se realiza andlisis del riesgo de proveedores: solvencia, técnico, cumpli-
miento.

o Realizar pruebas de deteccion de fraude. Particion de pedidos, proveedores ficticios,
colusién empleado-proveedor, conflictos de interés, etc.

o Verificar la existencia de clausulas en terminacion de contratos ante incumplimientos
de normativa por parte de los proveedores.

o Verificar que todas las adquisiciones estaran disponibles en los plazos requeridos se-

gln cronograma.
PLANIFICACION w IVIONITORIZACLION

Controlar las adquisiciones (47).

EJEMPLO 5 - AUDITORIA DETECTIVA

Objetivo: Revisar la eficacia y efectividad de los procesos de comunicacion internos y con

partes interesadas.

PROCESOS CUBIERTOS POR LA AUDITORIA ALCANCE DE LA REVISION
Planificacion de las comunicaciones (19). o Verificar la existencia de un plan de comunicacién a interesados que incluya al me-
nos:
Gestionar las comunicaciones (33). - Periodicidad del reporte y destinatarios de la informacion.
) o - Sistemas y herramientas de captura y almacenamiento de datos.
Supervisar las comunicaciones (45). - Seguridad de la informacion: confidencialidad, integridad, disponibilidad.

- Cumplimiento con normativa en materia de Proteccion de datos.
Validar la calidad y oportunidad de la informacion para la toma de decisiones.

Verificar la exactitud y periodicidad de comunicaciones con terceros interesados en el
proyecto.

Validar que las variaciones de alcance estan comunicadas y aprobadas.

e Revisar las comunicaciones emitidas que influyan en el proyecto de forma significati-
va y asegurarse que se transmitieron de manera adecuada a todos los agentes invo-
lucrados.

e Revisar canales de comunicacién entre departamentos, la periodicidad de reuniones
de seguimiento de proyecto y seguimiento de cumplimiento de actividades e hitos.
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INSTITUTO DE AUDITORES INTERNOS DE ESPANA

FJEMPLO 6 - AUDITORIA FORENSE

Objetivo: Identificar riesgos a futuro y lecciones aprendidas.

ALCANCE DE LA REVISION
e Revisar cumplimiento de objetivos del proyecto.

o Andlisis root-cause desviaciones sobre el Plan de proyecto. Alcance, costes, tiempo y calidad.

e Evaluar el cumplimiento con la normativa en vigor: obtencién de permisos y autorizaciones para operar, disefio
de instalaciones, etc.

e Revisar cumplimiento con procedimientos internos de la compafifa.

o Revisar cobertura de sequros.

e Revisar alcance y extension de las garantias de terceros.

e Revisar la documentacion de las lecciones aprendidas. Planes de accion en marcha.

e Revisar el cierre de proyecto. Disputas con terceros, importes pendientes de cobro/pago, etc.
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OTRAS PRODUCCIONES DE LA FABRICA DE PENSAMIENTO

AUDITORIA INTERNA DEL GOBIERNO DEL DATO

Aborda los problemas existentes y las mejores practicas para resol-
verlos en lo referente a la definicion de un buen gobierno del dato.
Se analizan a fondo varios aspectos, desde el ciclo de vida del dato
—incluyendo su trazabilidad y calidad— hasta metodologias y
normativas aplicables en el proceso de gobierno del dato. Todo
desde la perspectiva de Auditorfa Interna.

AUDITORIA INTERNA DE LA INFORMACION EXTERNALIZADA

Las empresas deben garantizar la adecuada gestion de los riesgos
derivados del acceso a la informacion externalizada por parte de
terceros. Este documento recoge los principales aspectos norma-
tivos a considerar, y recomendaciones relativas al rol que Auditoria
Interna debe desempedar en el proceso de externalizacion, desde la
fase de precontratacion hasta la finalizacion de la prestacion del
servicio.

MAS ALLA DEL ASEGURAMIENTO. EL AUDITOR INTERNO COMO
ASESOR DE CONFIANZA

La labor de Auditoria Interna abarca mucho mas que el asegu-
ramiento clasico: examina hechos, identifica mejoras, emite reco-
mendaciones... Este documento define los roles de asesoramiento,
identifica areas y cualidades para llevarlos a cabo, y marca los
limites y riesgos cuando Auditoria Interna realiza estas tareas.

GUIA PARA IMPLANTAR CON EXITO UN MODELO DE AUDITORIA
CONTINUA

Las responsabilidades a las que se enfrentan los Consejos de
Administracion, Comisiones de Auditoria y la Direccion de las orga-
nizaciones demandan contar con un sistema de aseguramiento
sobre la eficacia del control y la gestion de riesgos, fiable, sostenible
y continuo. En esta guia se analizan las cuestiones relevantes a
considerar cuando se emprende la implantacion de un modelo de
Auditoria Continua, que mejora la calidad del aseguramiento que
se proporciona a la Alta Direccion y el Consejo.



LA FABRICA DE PENSAMIENTO
= INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Gestionar un proyecto implica planificar, organizar y dirigir el conjunto
de procesos y operaciones disefiados para manejar el proyecto de inicio
a fin, y Auditoria Interna debe proporcionar aseguramiento indepen-
diente para controlar los riesgos relacionados con el cumplimiento de

objetivos, la eficiencia de gestion y la calidad de un proyecto.

Este documento, basado en la metodologia PMBOK del Project
Management Institute (PMI), ayudara al auditor interno a afrontar la
auditoria de un proyecto en sus diferentes fases, areas de conocimiento

Y procesos.
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